Sifrovani disku ...
(nejen) v Linuxu

@l.T:
Milan Broz

mbroz@redhat.com Zeliv, 2011


mailto:mbroz@redhat.com

JAK BY TO_VYPADALO

VE SKUTECNDSTE:

HA SIFBOVANY POCITAC.
NADOPUI HO A TLUC HO

| KRYPTOANALYTIKOVY
FANTEZIE:

MA SIFROVANY POCITAL,
POSTAVIME CLUSTER A MILIONY

DOLAEU A PROLOMIME TO. TIMHLE FRANCOUZAKEM 2A §E,
o HEF'DH@E.'PWEWL DU{UD NEVYSYPE HESLO.

LOAGBITOVE EEJ'—"- ' Jhgm’

%Eﬁ‘ NAS
PL H JE

5|

http:/lwww.abclinuxu.czl/images/clanky/xkcd/xkcd-538_czech.png

FDE — Full Disk Encryption
(Sifrovani disku)




FDE - Full Disk Encryption

"N N/

« Sifrovani na nejnizsi urovni
* FDE (Full Disk Encryption) — cely disk
* FVE (Full Volume Encryption) — jen nékteré particie

 (ne)vyhody?
+ pro notebook, prenosna ulozisté (offline ochrana)
+ transparentni, neni svazano se souborovym systémem
+ co Sifrovat neni na uzivatel
+ hibernace, swap
+ odstranéni klice — likvidace dat

- vice uzivatell — vice hesel (ke vSemu)

- unik klice — anik vSech dat

- nékteré atoky na HW Ize jen omezit (Cold Boot)
- U sw feSeni obCas probléem s vykonnosti



FDE - Full Disk Encryption

 specialni HW (hw based FDE)
« HDD FDE (disk obsahuje data + key management)

e Chipset FDE (KkliC je ulozen mimo disk, TPM, EEPROM, ...)

e softwarové reseni

 Sifrovani provadi primo hlavni CPU

» softwarové reseni s hw akceleraci
« koprocesory, specialni karty

« AES-NI instrukce, VIA padlock, ...



Blokové zarizeni, sektor

» Sektor - atomicka jednotka na disku
e 512 bytl, 4096 byt(

* 4k disk muze simulovat simuluje 512b sektor — zarovnani

4KB physical 0 1

o9 [0 [
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4KB 1/0 Request

v Linuxu disk = blokové zarizeni

sektor = blok (interné vzdy 512b)

O planovac

skladani zarizeni nad sebe (block device stacking)

virtualni blokova zafizeni (MD Raid, device-mapper, loop)



Plaintext & ciphertext

* plaintext — oteviena (plvodni) data
- virtualni zafizeni

 ciphertext - Sifrovana data
- vlastni hw disk

» symetrické algoritmy (tajny klic)
e propustnost (~disk)

* blok (obvykle 16 byt()

plaintext
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Blokovy mod
« BLOK (3ifry) < SEKTOR (disku)

e rozdéleni sektoru do blokd

 postupné/paralelni zpracovani
blokovy méd

* stejna data v rlznych sektorech
— rizny ciphertext

inicializacni vektor IV
(pro kazdy sektor jiny)

blok1 (~16byt0)

blok2

blok3

blokX

Sektor

« obvykle odvozen od Cisla sektoru (pripadné klice)

e napi. ESSIV — Encrypted Salt-Sector IV

Blokovy
mod
Sifry



Blokovy maod - priklady
* sektor: jak se zména plaintextu promitne do ciphertextu?

« CBC — cipher block chaining

o ciphertext XOR nasledujicim blokem

XTS CBC

« XTS | XEX (XOR encypt XOR)

e interné 2 klice

 kliC na vytvoreni tweaku
pro jednotlivé bloky
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e Sifrovaci klic¢

* IV mUlzZze byt pfimo ¢islo sektoru /w
zmeéneny byte zmeéneny blok

(v plaintextu) (v ciphertextextu)




Blokovy mod vs sektor

« ~ ndhodna zména bloku ciphertexu (16 bytl) — problém?
« ideal: zména bitu (plaintext) — zména celého sektoru (ciphertext)
» wide mad (blok Sifry = sektor)

 nutnost Sifovat 2x

 zatizené patenty (~ volny standard EME-2)

 prakticky se dnes nepouziva
» dodate€né operace

 priklad — Elephant (diffuser - Bitlocker)
« specialni operace pred aplikaci CBC

« tweak key (nezavisly)
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Key Management
(sprava klicu)



Generovani klice

* klicové pro bezpeénost celého rfeseni :-)
* Rozdil: Sifrovaci kliC / heslo pro odemceni
« Sifrovaci kli¢

* nahodny, pro kazdy disk unikatni, generovan nezavisle
- nutnost kvalitniho RNG (Random Number Generator)

e odvozen od hesla
- napr. PBKDF2 (Password Based Key Derivation)
- vétSinou neni zadouci (~zakazano v bezpecnostni politice)



Ulozeni Sifrovaciho klice

* mimo Sifrovany disk
» specialni zafizeni (token, SmartCard, TPM, EEPROM)
casto slaby ¢lanek — levné hw Sifrované disky
e soubor (chranény Sifrovanim)
« jiny disk (oddélena metadata)

* na stejném disku s Sifrovanymi daty
 metadata (hlavicka)
« odemceni pomoci hesla Ci jiného klice
« ochrana proti utoku silou
 ochrana proti vlastnostem hw (napf. realokace sektor(l)

* heslo odemyka Sifrovany kliC — zmeéna hesla bez presifrovani disku



Odstraneéni klice

» odstranéni (smazani) kli€e = zni€eni dat
« zameérné (secure disk disposal)

 chybou
* nejcastéjsi problém
» prepis hlavicky — chyba administratora
« chyba hw, vadny sektor, fadic, TPM, ...



Obnova kliCe (recovery)

« kompromis mezi bezpe€nosti a uzivatelskou privétivosti

kopie disku (metadata), Key Escrow (zaloha klice)
duplicitni metadata na disku samotném

KliC Ize vygenerovat ze zalozniho hesla (recovery key)
vice hesel

problém: Spatné navrzena recovery strategie niCi celé feSeni



You are here

Priklady aplikaci pro Sifrovani disku



Truecrypt

Truecrypt, www.truecrypt.org
 Siroce pouzivané multiplatformni reSeni

« AES, Twofish, Serpent
» fetézene Sifry (napr. AES-Twofish)
« XTS mdd

» skryty disk (i disk s OS), bootloader
* nepouziva TPM

 Sifrované on-disk metadata
 duplicitni metadata (zaloha hlavicky)
» recovery CD (pfi formatovani)

e na Linuxu vyuziva dm-crypt jako backend



loop-AES

loop-AES, loop-aes.sourceforge.org
« separatni projekt mimo hlavni strom (separatni patche)
e postaven nad loop

« AES, (volitelné Twofish, Serpent)
» modifikovany CBC mdd (IV je odvozen od sektoru, kliCe a plaintextu)
« multikey — 64 kli¢l (modulo sektor) + kli¢ pro IV

o externi ulozeni kli¢d v GPG sifrovaném souboru

« dm-crypt / crypsetup ma kompatibilni méd



BitLocker (Windows)

Nativni FeSeni FDE nejvyssi fady Windows
v budoucnu spolecné se "secure boot" (Windows 8)
mnoho kombinaci (Ize povolit v systemove politice)

- TPM 3
* TPM + PIN [LEA 2 Volume Volume
. (T;I|DM +KStartup Key N M aster E\> Encryption
* Clear Key K

« Startup/Recovery Key >E\> <y Key
 Recovery Password

« AES 128 CBC
« AES 128 CBC + Elephant (diffuser)
« AES 256 CBC
 AES 256 CBC + Elephant (diffuser)



LUKS / dm-crypt

 Nativni reseni Linux

« striktni oddéleni
* implementace vilastniho Sifrovani disku
dm-crypt — device-mapper crypto target (kernel modul)

« spravy klicu (LUKS) a konfigurace
(cryptsetup — userspace aplikace)

* Neimplementuje zadné Sifrovaci primitiva
 vyuziti kernel cryptoAPI
 crypsetup pouziva knihovny (volitelné gcrypt, openssl, nettle, NSS)

« velka variabilita
 vSechny Sifry a mody implementované v cryptoAPI
(s vyjimkou diffuseru podporje vSe uvedené pro ostatni systémy)



dm-crypt (low-level)

e vytvori virtualni plaintext device nad diskem dle konfigurace
* nefeSi spravu klicu (konfigurace klice pomoci ioctl z userspace)

« kernel modul, podporovany prakticky vSemi distribucemi

e variabilita, podporovany vSechny Sifry a mody (cryptoAPI)
(s vyjimkou diffuseru), HW akcelerace
 podporuje stackovani (~ retézené Sifry)

Priklady specifikace Sifry
» aes-cbc-essiv.sha256 (AES, CBC, ESSIV)
« aes-xts-plain64 (AES, XTS, IV je Cislo sektoru)
» aes:64-cbc-Imk (loop-AES kompatibilni mod — multikey)

Lze nastavit i kompatibilni mody (i kdyz nejsou bezpecne)
* twofish-ecb
e serpent-cbc-plain64



LUKS (Linux Unified Key Setup)

* de facto standard pro konfiguraci Sifrovani disku v Linuxu
e prenositelny, podporovany i jinymi OS (FreeOTFE.org)
 podpora vice hesel (slotll) — odemyka volume key
* velky pocet iteraci (PBKDF2) — ochrana proti slovnikovému utoku
e zmeéna (zneplatnéni) hesla bez nutnosti presifrovat cely disk
» AF-splitter — anti-forenzni ochrana

(proti obnoveni hesla z realokovanych sektor()

LUKS DISK

LUKS hdr || key material key material
params slot 1 slot 8
N
password volume key )




LUKS volume key recovery

incorrect VK¢ detection

* \
PRF PRF SRS
PBKDF2 |« C(slot) C(vk} —»= PBKDF2 [— digest(VKc) - [F
salt(slots) salt(VK)
' 7=
|
OK
encrypted VK
(slat#, AF stripes, j
enc.alg, \;K size)
@ [ﬂﬂliﬂﬂ EEl] - decwﬁnn —- AFH‘IH"Q‘E‘ —F@_“.
—— MK derivation VKc decryption
MK — derived master key
operations

VKc — volume key candidate

VK - recovered volume key _

AFmerge — anti-forensic merge
PRF - pseudorandom function internal data/key

C — iteration count
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Z.ajimave problemy...



Skryty disk (hidden disk)

 plausible deniability

schopnost ,uveritelné” popfit, Ze jsou na disku ne€jaka data

e data jsou ukryta v ,nepouzivaném® prostoru, ke kteremu
je nutny dalSi Kkli¢, Sifrovana data nelze rozeznat od ,Sumu®
« Sifrovana data nemaiji viditelnou hlaviCku

vnéjsi Sifrovany disk

faleSny souborovy system
+ data

skryty disk (vnitini Sifrovany disk)

klic 1

klic 2




SSD & TRIM

* TRIM — informace pro hw disku o uvolnéni sektor(

. dizcarded o
{wppsed b

. wriling umuscd

SSD TRIM & block rewrites

— 33D one page write (no TRIM)

Block ¥

X#2Y _  block - page

Crase Writes

block ¥

— 55D one page wrile (unused blocks discarded using TRIM) ——

e pro dlouhodobou vykonnost SSD (Solid State Drive)



TRIM & FDE

[ ] bIOky ObsahUJll po E d . h d . TRIM I:Iunchangcd .datatnmrandom)
provedeni TRIM rased ciphertext device +

obvykle sameé nuly

. zeroed / discarded . data (random)

 nuly se pak interpretuji
jako ciphertext

e ze zafizeni Ize detekovat

volné misto ext3 extd
» vedlejSi kanal Used ciphertext device + |[[Juchanecs  [eaa crotrandom)
SpeC”:ley Vzor plﬂlntext dev]ce + TRI_M mrocd!dncardcd .dala(mndom}

o . .

ciphertext device plaintext device




TPM (Trusted Platform Module)

* kryptoprocesor (obvykle na zakladni desce)

 zakladni komponenta pro "trusted boot"
viz aktualné Windows 8 / UEFI / "secure boot"
toto je tlusta cerna Cara m—————
* pfi pouziti s FDE jde vSak jen o ulozisté kli¢{
(TPM vyda kli¢ pokud boot probiha "v poradku")

* disk je tak svazan s danym HW.
(ale je mozné Key recovery napr. pomoci recovery password!)

* Po vydani kliCe je Sifrovaci kliC pfitomen v RAM.
 TPM "chrani" prfed neautorizovanou zmenou v konfiguraci bootu...
... kterd vyzaduje fyzicky nebo administratorsky pristup do systemu.

(A obecné se v této situaci nelze chranit...)

 DRM (!) tedy bude fungovat, ochrana FDE kliCe uz ne tak docela.



Sifrovani disku + datového kanalu k disku

» ISCSI exportovany disk, desifrovani probiha na klientské strané
(data jsou tedy na siti Sifrovana).

« Zasadni rozdil
* FDE reSi offline ochranu (ukradeny disk)

 utoCnik nema k dispozici snapshoty zarizeni
(pokud ma, musel mit opakovany pristup k hw!)

 blokovy Sifrovaci mod je urCen pro disk
(IV je pro sektor konstatni)

« Sifrovana sitova komunikace

* feSi problém, kdy atoCnik ma dispozici zaznam komunikace
(nelze vlozit stary obsah sektoru, pfipadné zaznam pouzit znovu)

* Oba dva problémy je tfeba reSit oddélené.



Zajimave utoky...



Attacks always get better, they never get worse.

Utoky se vzdy jen vylep3uiji, nikdy se uz nezhorsi.

- Utok na vlastni algoritmus

- Utok na implementaci
- napfiklad vyuziti postrannich kanal(

 Ziskani klice nebo hesla v oteviené podobé
- napadeni hw (keylogger, Cold Boot)
- malware — modifikace boot, OS, hypervisoru
- social engineering

If you let your machine out of your sight,
It’s no longer your machine.

PocitaC ponechany chvili bez dohledu uz nemusi patfit jen vam.




No security product on the market today can protect you
if the underlying computer has been compromised by
malware with root level administrative privileges.

That said, there exists well-understood common sense defenses
against “Cold Boot,” “Stoned Boot,” “Evil Maid,” and many other
attacks yet to be named and publicized.

Marc Briceno, PGP Corporation
http://blog.pgp.com/index.php/2009/10/evil-maid-attack/

V soucasnosti neexistuje zadné bezpecnostni reseni, které vas
ochrani, kdyz v pocitaci je instalovan zakerny software bézici
S pravy administratora systému.

Presto existuji dobfe znamé, rozumné a snadno pochopitelné postupy,
jak se branit proti ,Cold Boot“, ,Stoned Boot", ,Evil Maid“ a mnoha
dalSim utokum, které na své pojmenovani a zverejnéni teprve ¢ekaji.



Utok Cold Boot

Lest We Remeber: Cold Boot Attacks on Encryption Keys
Princeton University, http://citp.princeton.edu/memory/

 Pamét’' DRAM udrzi data jeSté néjakou dobu po vypadku napajeni.

* Pro Sifrovani, které provadi hlavni procesor,
musi byt v paméti RAM pfritomen Klic€.

» Pokud ziskame kli€ k blokové Siffe, jiz neni tfeba zadna hesla.

*Odchytme tedy kli¢ z paméti po nasilném resetu systému nebo uspani.



Priklad:
utok Cold Boot na
dm-crypt (LUKS)

Konfigurace pocitace, na ktery se utoci

[root @92. 168.2.4]# cryptsetup | uksDunp /dev/sda2
LUKS header information for /dev/sda2

Ci pher nane: aes
Ci pher node: xt s- pl ai n64
MK bits: 512

[ root @92. 168. 2. 4]# dnsetup table --showkeys

| uks-...: 0 155882682 crypt aes-xts-plain6sd \
ffe8b78d9f 652e5eddc822885d3c2b47b3. .. \

75f 5d220a30dbd40a506a6f dc9ad571e7b... 0 8:2 4040
vg-lv_swap: 0 2818048 |inear 253:0 153051520
vg-lv_root: 0 153051136 |inear 253:0 384

- nasilny reset

- nabootovani PXE zavadéce

- pfeneseni RAM image pres sit’
- sken na pritomné kli¢e

$ ./pxed 192.168.2.4 >iny

request segnent O [base: O0x0 size: 579584]

request segnentl [base: 0x100000 size: 736034816]
request segnent 2 [ base: 0x2bf 00000 size: 1048576]

$ ./aeskey -t 50 ing

ff e8b78d9f 652e5eddc822885d3c2b47b3. . .
75f 5d220a30dbd40a506a6f dc9ad571e7bh. . .
Keyfind progress: 100%



USB hw keylogger

— keylogger

Uss transparentni USB HiD="E= ==y
port keylogger (keybaard) P

pamet
aktivaéni j«atka\
USB
port

—— USB disk

storage
emulation

pamet




USB keylogger (piikiad: KeyDaemon)
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deékuji za pozornost



Pred ¢im Sifrovani disku chrani?
* pfi ztraté notebooku nedojde k Uniku dat
* pfi ztraté Ci poruse disku (a ,,0ziveni*) nehrozi unik dat
Toto plati ale jen, kdyz ...

« Sifrovani je nakonfigurovano spravné
- obvykle se preferuje Sifrovat cely disk
- swap musi byt Sifrovany také
- neni pouzit parametr degradujici celé feSeni (slabé heslo)

* notebook neni ve sleep rezimu
- RAM nesmi obsahovat aktivni data resp. kli¢
- hibernace pfi Sifrovaném swapu obvykle neni problém

« ,halezce” nema k dispozici kli¢ v jiné formeé
- byvaly uzivatel ma zalohu hlavicky se starym heslem (LUKS, Truecrypt)

 uzivatel jiz nikdy do navraceného systému nezadava
autentizacni udaje (bez auditu vyluCujici napadeni)

VétSina systému pfi vypnuti a hibernaci maze Sifrovaci kli¢ z paméti, ale neni to
pravidlem, proto je dobré systém hlidat i jistou dobu po vypnuti (minuty).



Pred ¢im Sifrovani disku plné NEchrani?
* Pfed cilenym Gtokem, kdy uto€nik ma (opakované) k dispozici

* Fyzicky pfistup k HW
- mGze tedy instalovat malware — upravit BIOS, fw disku, boot loader,
initramdisk, moduly kernelu, ...

- instalovat hw keylogery, kamery snimajici klavesnici apod.
- provadét na zafizeni rlizna méreni (odbér proudu, vyzafovani, ...)

* Administratorska opravnéni v systému
- nejde jen o vlastni OS, ale napfriklad i hypervisor nad nim
- |ze tedy odchytit systémova volani, Cteni z disku apod.

 Redenim je ,trusted computing*
ale pouze jako komplexni FeSeni (a to nikdo zatim nema!)

Nékteré systémy sice vyuzivaji TPM (Trusted Platform Module) pro ukladani hesla,
ale pokud Sifrovani provadi hlavni CPU, stejné se kli¢ musi dfive Ci pozdéji objevit v RAM.

Na pouziti TPM jsou rozporuplné nazory, budoucnost ukaze.

A navic, pouze velmi nové systémy disponuji potrebnym HW
(nebo jesté ani nejsou na trhu).

» Tyto utoky tedy nelze se sou¢asnym hw/sw vyloudit,
ale Ize je velmi zkomplikovat (nebo alespon detekovat)



Pred ¢im Sifrovani disku plné NEchrani?

* nechrani pred unikem dat mezi opravnénymi uzivateli

- transparetni Sifrovani na drovni disku je skryté pred FS

(pracuje na arovni sektor(, nema ponéti, které jsou alokované)
- pokud aplikace neprepiSe data, sektor stale existuje se starym obsahem
- forenzni nastroje a recovery aplikace funguji beze zmény

(napf. schopnost obnovit smazané soubory)

Pokud ma k odemc¢enému disku pFistup i jiny uzivatel,
bezpecné mazani starych soubortl je tedy stale nutné.

* nechrani pred nezodpovédnym uzivatelem
- ,KIli¢ je pod rohozkou*

* je vhodné kombinovat vice zplsobU autentizace
- two-factor authentication (heslo + token)
- pfed mapovanim Sifrovaného disku

* Ani bezpe€ény HW neni zarukou absolutni bezpe€nosti.

 pouziti Sifrovani ve virtualnich strojich a ,,cloudech*
- neSifrovana pozastavena VM obsahuje volné pristupny kli¢ v suspended RAM image
- hypervisor musi byt diivéryhodny
- sdileni vypocetniho vykonu otevira nové moznosti Gtok(



